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Priloha ¢. 1 Vseobecnych obchodnich podminek spolecnosti Schindler Systems, s.r.o. pro aplikaci elntranet.net

Zpracovatelska smlouva

spole¢nosti Schindler Systems, s.r.o.

1. UVODNi USTANOVENI
1.1.

UZivatel aplikace elntranet.net (dale jen ,Objednatel”) uzaviel smlouvu, na zékladé, které uZiva Softwarovy produkt vytvoreny spolecnosti
Schindler Systems, s.r.o., I 27902510 (dale jen ,,SCHINDLER SYSTEMS, S.R.0.“). Vztah mezi Objednatelem a SCHINDLER SYSTEMS, S.R.O. se fidi
uzavienou smlouvou.

1.2

Objednatel ma pravo na individualni sluzby, spocivajici mj. v pokrocCilych sluzbach zakaznické podpory, napf. expertni servisni sluzby ci
vzdalena sprava. Tyto sluzby jsou poskytovany pouze a jenom na zakladé telefonické i pisemné zadosti Objednatele, a to pouze uZivatelem
aplikace elntranet.net, ktery je veden jako spravce Objednatelova elntranetu.

1.3.

Vzhledem k tomu, Ze Objednatel v postaveni spravce v souvislosti s vykonem prav na individualni sluzby zpfistupfiuje SCHINDLER SYSTEMS, S.R.O.
osobni Udaje nebo jejich ¢ast a ty jsou za presné vymezenym uGcelem a po omezenou dobu ukladany na serverech SCHINDLER SYSTEMS, S.R.O.,
md SCHINDLER SYSTEMS, S.R.O. postaveni zpracovatele ve smyslu ¢l. 4 odst. 8 obecného natizeni Evropského parlamentu a Rady (EU) 2016/679
o ochrané osobnich Gdaja (dale jen , Nafizeni”).

1.4.

Tato smlouva o zpracovéni osobnich (daju je pfilohou ¢. 1 VOP a déle bude oznadovana pojmem ,,Pfiloha“.

2. PREDMET ZPRACOVANI

2.1.

Predmét zpracovani se lisi v zavislosti na druhu individudIni sluzby poskytované Objednateli, kterymi jsou:

2.1.1.

Vzdalena sprava, kterd spocivd v pripojeni na pocitac Objednatele za ucelem pomoci pfi problémech s ovladanim Softwarového produktu,
instalace Softwarového produktu apod. Pro Gcely vzdalené spravy je uzivan software Team Viewer, pfipadné nastroj Vzdéalena plocha (Remote
desktop Services). Uvedené nastroje umoznuji pracovnikovi servisni podpory SCHINDLER SYSTEMS, S.R.O. (dale jen ,,Servisni pracovnik”) pfistup
na pocita¢ Objednatele v redlném cCase, pficemz Servisni pracovnik mGze vidét osobni Udaje, které byly viditelné na plose koncového uZivatele
Objednatele (déle jen , UZivatel“), popf. osobnich Gdaji nachazejicich se v jinych aplikacich, které Servisni pracovnik oteviel nebo k nim mél
pfistup. UZivatel ma moznost kdykoliv ukoncit vzdaleny pfistup Servisniho pracovnika.

2.1.2.
Servisni sluzby, které vyZzaduji pfistup k datim Objednatele. V tomto ptipadé prostfednictvim servisniho pfistupu, zabezpeceného pfistupu,

pripadné prostrednictvim softwaru Team Viewer (konzole ,Pfenos soubord”) zasild Objednatel SCHINDLER SYSTEMS, S.R.O. celou databazi
provozovanou prostrednictvim Softwarového produktu ¢i k nim umozni pristup.

2.2.

Pfedmétem zpracovéni v pfipadé Vzdalené spravy (€l. 2.1.1) je nahlizeni do osobnich Gdajd Servisnim pracovnikem. U&elem zpracovani je Fedeni
Objednatelem ohlasenych potizi pfi uzivani Softwarového produktu nebo jinych narok( vznesenych Objednatelem v souvislosti s poskytnutou
sluzbou Vzdalené spravy.
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2.3.

Predmétem zpracovani v ptipadé poskytovani Servisnich sluzeb (¢l. 2.1.2) je uloZeni kopie databaze obsahujici osobni idaje na server SCHINDLER
SYSTEMS, S.R.O., nahliZzeni do osobnich Udaju, zpfistupnéni pfenosem (pfi zpétném zaslani databaze Objednateli) a provedeni automatického
vymazu databdaze po uplynuti doby uloZeni, k ¢emu? dochazi v souvislosti s poskytovanim Servisnich sluzeb. U¢elem zpracovani je provedeni
analyzy pozadavku, jeho vyreseni a zajisténi zaznamu a dikazu pro ptipad pozdéjsich reklamaci nebo jinych narokd vznesenych Objednatelem v
souvislosti s poskytnutou Servisni sluzbou.

2.4.

Smluvni strany berou na védomi, Ze SCHINDLER SYSTEMS, S.R.O. bude mit v souvislosti s poskytovanim individualnich sluzeb pfistup a na zakladé
pokynu Objednatele bude po omezenou dobu zpracovavat nasledujici kategorie osobnich udaju:

2.4.1. osobni udaje identifikacni, adresné (véetné e-mailové adresy a tel. nebo mobilniho Cisla),
2.4.2. popisné (v¢etné akademického titulu),

2.4.3. vybrané Udaje financni povahy (personalni a mzdové Udaje, ¢isla bankovnich Géth, uéetni doklady zahrnujici osobni Gdaje).

2.5.

Dotcenymi osobami, jejichZz osobni Gidaje budou zpracovavany SCHINDLER SYSTEMS, S.R.0., jsou zaméstnanci Objednatele.

2.6.

Objednatel bere na védomi, Ze pfi vyuZiti nastroji Servisni pfistup nebo TeamViewer jsou vyuzivany servery spole¢nosti SCHINDLER SYSTEMS,
s.r.o., resp. TeamViewer GmbH, sidlem Jahnstr. 30 D-73037 G6éppingen Némecko, které jsou timto zapojeny do zpracovani osobnich Gdaja jako
tzv. dalsi zpracovatelé.

2.7

Zpracovani osobnich Udajd je vedlej$im zdvazkem SCHINDLER SYSTEMS, S.R.O. vyplyvajicim ze smlouvy dle &l. 1.1 této PFilohy. Uplata za
zpracovani je proto zahrnuta v cené za poskytovani individualnich sluzeb, jak je uvedena v Ceniku, pfipadné jak byla sjedndna mezi Objednatelem
a SCHINDLER SYSTEMS, S.R.O..

3. ZPRACOVANI NA POKYN OBJEDNATELE
3.1

SCHINDLER SYSTEMS, S.R.O. je jako zpracovatel povinen zpracovavat osobni Udaje pouze na zakladé doloZenych pokyn( Objednatele, ktery je v
postaveni spravce.

3.2.
SCHINDLER SYSTEMS, S.R.O. poskytuje sluzby Vzdalené spravy (¢l. 2.1.1) a Servisni sluzby (¢l. 2.1.2) na zakladé samostatné objednavky
Objednatele ucinéné pisemné.

3.3.

SCHINDLER SYSTEMS, S.R.O. neni opravnén provadét zpracovani na zakladé pokynt udélenych mu jinou formou, nez jaka je sjednana v tomto
¢lanku Prilohy. SCHINDLER SYSTEMS, S.R.O. je povinen ptipadné pokyny (objednavky) doloZit, za tim Géelem je povinen je archivovat. V pfipadé
pochybnosti na strané SCHINDLER SYSTEMS, S.R.O. mUZe byt poZzadovéano po Objednateli potvrzeni pokynu.

4. DOBA TRVANi ZPRACOVANI
41.

Doba trvani zpracovani osobnich (daji se sjednava na dobu uréitou, a to az do ukoncéeni poskytovani individualni sluzby spojené s jejich
zpracovanim. Individualni sluzba spojena se zpracovanim osobnich Udajl trva i po provedeni prvotniho zasahu SCHINDLER SYSTEMS, S.R.0., a to
za Ucelem otestovani a provéreni funkcionality Softwarového produktu, jeho?Z se individualni sluzba tykala, a vyfizeni pfipadnych naslednych
reklamaci Objednatele, na které poskytuje SCHINDLER SYSTEMS, S.R.O. zaruku po dobu 6 mésicli od provedeni zasahu. Neobdrzi-li SCHINDLER
SYSTEMS, S.R.O. jiny pokyn, jsou zaznamy o Vzdalené spravé, popf. databaze zaslana Objednatelem, uloZeny po dobu nikoliv del3i nez 6 mésicl
od poskytnuti pfislusné sluzby.
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4.2.

SCHINDLER SYSTEMS, S.R.O. je si védom toho, Ze bez existence platné smlouvy o zpracovani osobnich Gdaji neni opravnén zpracovavat osobni
udaje zpfistupnéné mu Objednatelem.

4.3.

SCHINDLER SYSTEMS, S.R.O. je povinen po uplynuti lhdty uvedené v ¢l. 4.1 této Prilohy provést vymaz nebo vraceni vSsech osobnich Gdajh
Objednateli a dale provést vymaz veskerych existujicich kopii, pokud pravo Unie nebo ¢lenského statu EU nepoZaduje uloZeni danych osobnich
Udajd. Tim neni dotéeno pravo SCHINDLER SYSTEMS, S.R.O. dle ¢l. 4.1 této Prilohy.

5. MISTO ZPRACOVANI, ZAKAZ PREDAVANi OSOBNiCH UDAJU DO TRETICH ZEMI
5.1.

Mistem zpracovéani osobnich Gdajil je Ceskd republika nebo jiny ¢lensky stat Evropské unie. SCHINDLER SYSTEMS, S.R.O. neni opravnén v
souvislosti se zpracovanim osobnich Gdaji provddéném pro Objednatele predavat osobni Udaje do tfetich zemi nebo mezinarodni organizaci ani
provadét zpracovani osobnich Udajd na prostredcich umisténych v tretich zemich.

5.2.
Ptipadné zpracovani osobnich Udaju v tfeti zemi mimo EU je mozné pouze s pfedchozim pisemnym souhlasem Objednatele a soucasné pouze
tehdy, Ze jsou splnény podminky pro predani do tfeti zemé stanovené v ¢l. 44 a nasl. Natizeni.

6. POVINNOST MLCENLIVOSTI
6.1.

SCHINDLER SYSTEMS, S.R.O. je povinen zachovavat mlicenlivost o vSech skutecnostech, které se dozvédél v souvislosti s poskytovanim plnéni
souvisejiciho s uzivanim Softwarového produktu, zejména micenlivost ohledné osobnich Udaju, které mu byly Objednatelem zpfistupnény nebo
jinak poskytnuty v souvislosti s poskytovanim individudlnich sluzeb popsanych v €l. 2.1. Tato povinnost micenlivosti neni Casové omezena ani
neni vazana na trvani smlouvy mezi SCHINDLER SYSTEMS, S.R.O. a Objednatelem.

6.2.
SCHINDLER SYSTEMS, S.R.O. je povinen pfijmout pfislusna organizacni opatreni a prokazatelné seznamit viechny své zaméstnance, kterym by
mohly byt osobni Udaje zpfistupnény, s povinnosti ml¢enlivosti i se skutecnosti, Ze tato povinnost mlicenlivosti je neomezena.

7. TECHNICKA A ORGANIZACNi OPATREN{ NA OCHRANU OSOBNICH UDAJU
7.1.

SCHINDLER SYSTEMS, S.R.O. je povinen ptijmout vhodna technicka opatfeni na ochranu osobnich Udajd, které zpracovava, a to s prihlédnutim k
poslednimu stavu techniky, povaze, rozsahu, kontextu a ucelim zpracovani této Pfilohy i k riziklim pro prava a svobody fyzickych osob.

7.2.

SCHINDLER SYSTEMS, S.R.O. timto prohlasuje, Ze pfijal vhodna technickd opatieni uvedend na jeho internetovych strankach a dale zejména tato
opatreni:

7.2.1.

UZivatel musi pfi provadéni Vzdélené spravy aktivnim jednanim povolit pfistup Servisniho pracovnika prostiednictvim nastroje Team Viewer;
UZivatel povoluje pfistup Servisnimu pracovnikovi tak, Ze mu sdéli své zakaznické ID a heslo pro ptipojeni. UZivatel po celou dobu trvani Vzdalené
spravy vidi v redlném ¢ase, co Servisni pracovnik na jeho zatizeni déla a mize Servisnimu pracovnikovi kdykoliv pfistup ukoncit a spojeni prerusit.

7.2.2.

Zabezpeceni Servisniho pFistupu, mj. prostiednictvim uzivatelského hesla a uzivani protokolu HTTPS, ktery umoznuje zabezpecenou komunikaci
prostfednictvim internetové sité.

7.2.3.

Servery dals$iho zpracovatele, spole¢nosti TeamViewer GmbH, jsou umistény v datovych centrech, kterd odpovidaji pozadavkim ISO 27001, a
vyuzivaji nasobné redundantni nosna spojeni a redundantni zdroje napajeni, za vyuZiti nejmodernéjsiho znackového hardwaru; viechny servery,
na kterych jsou uklddana data pfi pouzivani softwaru TeamViewer, jsou umistény v Némecku nebo v Rakousku.
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7.3.
SCHINDLER SYSTEMS, S.R.O. timto prohladuje, Ze pfijal vhodna organiza¢ni opatfeni na ochranu osobnich Udajd, které zpracovava, a kterd jsou
odpovidajici rizikdm vyplyvajicim z povahy zpracovani osobnich Gdajl dle této Pfilohy, zejména:

7.3.1. Seznamil prislusné zaméstnance s povinnosti zachovavat ml¢enlivost o osobnich Gdajich a jakychkoliv jinych divérnych informacich nebo
obchodnim tajemstvi, se kterymi pfijdou do styku, jakoZ i zachovavat mliéenlivost o bezpecnostnich, technickych ¢i organizacnich opatfenich,
jejichz zverejnéni by ohrozilo zabezpeceni osobnich Udajd, divérnych informaci nebo obchodniho tajemstvi Objednatele.

7.3.2. Neposkytuje zadné neopravnéné osobé (i kdyby se jednalo o neopravnénou osobu z fad vlastnich zaméstnanca), pfistup k osobnim tdajim
a k prostfedklim, umoznujicim pfistup k nim (zejména k osobnimu pocitaci, datovym nosic¢tim, klicdm a k heslim umoznujicim pristup k nim
nebo k on-line sluzbam tretich osob pouzivanych pro ucely poskytovani individualnich sluzeb ve smyslu této Pfilohy).

7.3.3. Omezuje skupiny Servisnich pracovnik(, ktefi maji pfistup k servisnimu pristupu, a zaznamendva veskeré pristupy do servisniho pfistupu.

7.3.4. Nepouziva zadné on-line sluzby tretich osob k uloZeni nebo jinému zpracovani osobnich Udaji bez predchoziho souhlasu Objednatele, a
to stejnou formou, jakou lze udélit pokyn (¢l. 3.2).

7.4.

SCHINDLER SYSTEMS, S.R.O. uZivd pro ucely zasilani databaze provozované prostfednictvim Softwarového produktu servisni pristup a
neumoznuje svym zaméstnancim dohodnout s Objednatelem jiny zplsob zasilani nebo zpfistupnéni, napt¥. prostfednictvim cloudovych uloZist
provozovanych tfetimi osobami (napf. Google Drive). Pokud Objednatel pfesto zvoli takovy zplsob zaslani/zpfistupnéni své databdaze, nenese za
to SCHINDLER SYSTEMS, S.R.O. jakoukoliv odpovédnost.

7.5.
SCHINDLER SYSTEMS, S.R.0. umozni Objednateli nebo jim povérenym osobam kontrolu dodrZovani jeho povinnosti dle tohoto ¢lanku.

8. SOUCINNOST SCHINDLER SYSTEMS, S.R.0., POVINNOST BYT NAPOMOCEN
8.1.

SCHINDLER SYSTEMS, S.R.O. je povinen poskytnout Objednateli veskerou potfebnou soucinnost v souvislosti s pfipadnou kontrolou provddénou
dozorovym Gfadem v oblasti ochrany osobnich tdajd, napi. Ufadem pro ochranu osobnich Gdajd, zejména poskytnout veskeré informace a
vysvétleni, kterd budou nezbytna k doloZeni toho, Ze zpracovani osobnich Udaji ze strany SCHINDLER SYSTEMS, S.R.O. je v souladu s Nafizenim
a SCHINDLER SYSTEMS, S.R.O. i Objednatel naplfiuji zakladni zasady a principy uvedené v Nafizeni.

8.2.

SCHINDLER SYSTEMS, S.R.O. je povinen byt napomocen pfi zajistovani souladu s povinnostmi dle ¢lankd 32 az 36 Nafizeni, zejména byt
napomocen v pripadech poruseni zabezpeceni osobnich Udaji k tomu, aby Objednatel mohl vyhodnotit, zda poruseni mélo za nésledek riziko
pro prava a svobody dotéenych fyzickych osob, pfipadné byt napomocen k tomu, aby Objednatel mohl fadné a vcas ohldsit poruseni zabezpeceni
osobnich udajli dozorovému uradu (véetné udajl dle ¢l. 33 odst. 3 Nafizeni) a ohlasit je subjektdm Gdajd. PFi vykonu této povinnosti je SCHINDLER
SYSTEMS, S.R.O. povinen reagovat bez zbytecného odkladu na pokyny a poZadavky Objednatele.

8.3.

Zjisti-li SCHINDLER SYSTEMS, S.R.O. v souvislosti s poskytovanim individualnich sluzeb Objednateli jakékoliv poruseni zabezpeceni osobnich
udajli, véetné jejich neopravnéného zpracovani, poskozeni, ztraty ¢i zniceni, je povinen o této skutecnost neprodlené, nejpozdéji viak do 24
hodin, informovat Objednatele, pficemzZ uvede alespon zjistény zpUsob poruseni, kategorie osobnich Udajq, jichZ se tykd, vymezeni subjektd,
jejichz osobnich Gdajl se poruseni tyka, popis pravdépodobnych dlsledk( poruseni a popis opatieni, které SCHINDLER SYSTEMS, S.R.O. pfijal s
cilem vyresit dané poruseni zabezpeceni osobnich Udajl, véetné pripadnych opatfeni ke zmirnéni moznych nepfiznivych dopadd, pokud k
poruseni doslo na jeho strané.

8.4.

SCHINDLER SYSTEMS, S.R.O. je dale povinen, pokud je to mozné, byt ndpomocen prostiednictvim vhodnych technickych a organizac¢nich opatreni
pro splnéni povinnosti Objednatele jakoZzto spravce reagovat na zadosti o vykon prav subjekt( Udajd, napf. v souvislosti s pravem na vymaz,
opravu, prenositelnost osobnich Udajl aj. Pokud bude Objednatel pozadovat pomoc ve smyslu tohoto ¢lanku této Prilohy, provede SCHINDLER
SYSTEMS, S.R.O. tyto Cinnosti za pfimérenou Uplatu, ktera bude vychazet z aktualniho ceniku zvefejnéného na jeho internetovych strankach
https://www.eintranet.net/cs/cenik.

8.5.

V ptipadé ukonceni individudlnich sluZeb spojenych se zpracovanim osobnich Gdajl je SCHINDLER SYSTEMS, S.R.O. povinen postupovat v souladu
s pokyny Objednatele a s ¢l. 4.1 této Pfilohy. Nestanovi-li Objednatel ve vztahu ke konkrétnim osobnim Udajiim nebo jejich kategorii jinak, pfi
ukonéeni sluzeb spojenych se zpracovanim osobnich Gdajd je SCHINDLER SYSTEMS, S.R.O. povinen tyto vymazat ze vSech datovych ulozist.
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