eIntranet.net

Anexo n.? 1 de los términos y condiciones generales de Schindler Systems, s.r.o. para la aplicacion de elntranet.net

Acuerdo de Tratamiento de Datos

Schindler Systems, s.r.o.

1. DISPOSICIONES INTRODUCTORIAS
1.1

El usuario de la aplicacion elntranet.net (en adelante, el "Cliente") ha celebrado un contrato en virtud del cual utiliza la aplicacién de software
creado por Schindler Systems, s.r.o., con identificacidn tributaria 27902510 (en adelante, "SCHINDLER SYSTEMS, S.R.0."). La relacién entre el
cliente y SCHINDLER SYSTEMS, S.R.O. se rige por el contrato celebrado.

1.2

El cliente tiene derecho a servicios individuales, incluidos los servicios avanzados de atencion al cliente, como los servicios de expertos o la
administracion remota. Estos servicios se prestan tinicamente sobre la base de una solicitud telefonica o escrita del Cliente, y inicamente por
el usuario de la aplicacion eintranet.net, que figura como administrador de la elntranet del cliente.

1.3.

Con respecto al hecho de que el cliente, en la posicion de administrador, en relacién con el ejercicio de los derechos a servicios individuales,
divulga datos personales o una parte de los mismos a SCHINDLER SYSTEMS, S.R.O., y estos datos se almacenan en los servidores de SCHINDLER
SYSTEMS, S.R.O. para un propésito definido con precisién y por un periodo de tiempo limitado, SCHINDLER SYSTEMS, S.R.O. tiene la condicién
de procesador en el sentido del articulo 4 (8) del Reglamento General (UE) 2016/679 del Parlamento Europeo y del Consejo relativo a la
proteccion de datos personales (en adelante, el "Reglamento").

1.4.

Este acuerdo de tratamiento de datos personales es el anexo no. 1 de los TCG y se denominara el "anexo".

2. OBJETO DEL TRATAMIENTO

2.1.

El objeto del tratamiento difiere en funcién del tipo de servicio individual prestado al cliente, que son:

2.1.1.

Administracion remota, que consiste en conectarse al ordenador del cliente con el fin de asistir en caso de problemas con el funcionamiento de
la aplicacion de software, instalacion de la aplicacidn de software etc. A efectos de administracién remota, se utiliza el software Team Viewer o
en su defecto la herramienta de escritorio remoto. Estas herramientas permiten al trabajador de soporte de SCHINDLER SYSTEMS, S.R.O. (en
adelante, "Personal de soporte") acceder al ordenador del cliente en tiempo real, durante el cual el personal de soporte podria ver datos
personales que estén visibles en el escritorio del usuario final del cliente (en adelante, el "Usuario") o los datos personales ubicados en otras
aplicaciones a las cuales el personal de soporte necesita acceder. El usuario tiene la opcién de cancelar el acceso remoto del personal de soporte
en cualquier momento.

2.1.2.
Servicios de mantenimiento que requieran acceso a los datos del cliente. En este caso, el cliente envia a SCHINDLER SYSTEMS, S.R.O. toda la

base de datos operada a través del producto de software o permite el acceso a ella mediante acceso al servicio, acceso seguro o a través del
software Team Viewer (consola "Transferencia de archivos").
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2.2.

El objeto del tratamiento en el caso de la administracion remota (articulo 2.1.1) es la visualizacién de los datos personales por parte del personal
de soporte. La finalidad del tratamiento es resolver los problemas comunicados por el cliente durante el uso de la aplicacion de software u otras
reclamaciones planteadas por el cliente en relacién con el servicio de administraciéon remota prestado.

2.3.

El objeto del tratamiento en el caso de la prestacion de los Servicios de Mantenimiento (articulo 2.1.2) es el almacenamiento de una copia de la
base de datos que contiene datos personales en el servidor de SCHINDLER SYSTEMS, S.R.0O., la visualizacion de los datos personales, la puesta a
disposicion de la base de datos por transmision (cuando la base de datos se devuelve al cliente) y la eliminacion automatica de la base de datos
después de la expiracion del periodo de almacenamiento, que se produce en relacidn con la prestacion de los Servicios. La finalidad del
tratamiento es analizar la solicitud, resolverla y dejar constancia y pruebas en caso de reclamaciones posteriores u otras reclamaciones realizadas
por el cliente en relacion con el servicio de mantenimiento prestado.

2.4.

Las partes reconocen que SCHINDLER SYSTEMS, S.R.O., en relacion con la prestacion de servicios individuales, tendra acceso y, segun las
instrucciones del cliente, procesara durante un tiempo limitado las siguientes categorias de datos personales:

2.4.1. Datos personales de identificacidn y contacto (incluida la direccién de correo electrénico y el nimero de teléfono o mavil),
2.4.2. Descriptivo (incluido el titulo académico),

2.4.3. Datos seleccionados de cardcter financiero (datos de personal y ndminas, nUmeros de cuentas bancarias, documentos contables que
incluyan datos personales).

2.5.

Las personas afectadas cuyos datos personales seran procesados por SCHINDLER SYSTEMS, S.R.O. son los empleados del cliente.

2.6.

El cliente reconoce que, al utilizar las herramientas de Acceso de asistencia o TeamViewer, se utilizan servidores de SCHINDLER SYSTEMS, s.r.o.,
o TeamViewer GmbH, con sede en Jahnstr. 30 D-73037 Goppingen Alemania, que estan involucrados en el procesamiento de datos personales
como procesadores adicionales.

2.7

El tratamiento de los datos personales es una obligacién subsidiaria de SCHINDLER SYSTEMS, S.R.O. derivada del contrato de conformidad con
el articulo 1.1 de este Anexo. Por lo tanto, los gastos de tramitacidn estan incluidos en el precio de la prestacion de servicios individuales tal y
como se indica en la Lista de Precios o segun lo acordado entre el Cliente y SCHINDLER SYSTEMS, S.R.O.

3. PROCESAMIENTO SEGUN LAS INSTRUCCIONES DEL CLIENTE
3.1

SCHINDLER SYSTEMS, S.R.0., como encargado del tratamiento, estd obligada a tratar los datos personales Unicamente sobre la base de
instrucciones documentadas del cliente, que se encuentra en la posicion de controlador del tratamiento.

3.2

SCHINDLER SYSTEMS, S.R.O. proporciona servicios de administracion remota (Articulo 2.1.1) y servicios de mantenimiento (Articulo 2.1.2)
basados en un pedido separado realizado por escrito por el Cliente.

3.3.
SCHINDLER SYSTEMS, S.R.O. no estd autorizado para llevar a cabo procesamientos basados en instrucciones dadas de cualquier otra forma que

no sea la acordada en este anexo. SCHINDLER SYSTEMS, S.R.O. estd obligado a documentar cualquier instruccidn (pedido) para este fin, y debe
archivarlo. En caso de duda por parte de SCHINDLER SYSTEMS, S.R.O., se podra solicitar confirmacién de la instruccién al Cliente.
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4. DURACION DEL TRATAMIENTO
4.1.

La duracion del tratamiento de los datos personales se acuerda por un periodo de tiempo definido, hasta el final de la prestacion de los servicios
individuales relacionados con su tratamiento. El servicio individual asociado al tratamiento de datos personales continda incluso después de la
intervencién inicial de SCHINDLER SYSTEMS, S.R.O., con el fin de probar y verificar la funcionalidad de la aplicacion de Software al que se refiere
el servicio individual, y para la resolucion de cualquier reclamacién posterior del cliente, para el cual SCHINDLER SYSTEMS, S.R.O. ofrece una
garantia por un periodo de 6 meses a partir de la realizacién de la intervencion. A menos que SCHINDLER SYSTEMS, S.R.O. no reciba ninguna
otra instruccion, los registros de la Administracidon remota, o la base de datos enviada por el cliente, se almacenaran por un periodo no superior
a 6 meses desde la provision del servicio correspondiente.

4.2.

SCHINDLER SYSTEMS, S.R.O. es consciente de que, en ausencia de un acuerdo de procesamiento de datos vélido, no tiene derecho a procesar
los datos personales puestos a su disposicion por el cliente.

4.3.

Una vez transcurrido el plazo especificado en el articulo 4.1 del presente Anexo, SCHINDLER SYSTEMS, S.R.O. esta obligada a eliminar o devolver
todos los datos personales al cliente, asi como a eliminar todas las copias existentes, a menos que la legislacion de la Unién o de un Estado
miembro de la UE exija el almacenamiento de los datos personales en cuestion. Esto se entiende sin perjuicio del derecho de SCHINDLER
SYSTEMS, S.R.O. en virtud del articulo 4.1 de este anexo.

5. LUGAR DE TRATAMIENTO, PROHIBICION DE TRANSFERENCIA DE DATOS PERSONALES A TERCEROS PAISES
5.1.

El lugar de tratamiento de los datos personales es la Republica Checa u otro estado miembro de la Union Europea. SCHINDLER SYSTEMS, S.R.O.
no tiene derecho a transferir datos personales a terceros paises u organizaciones internacionales ni a llevar a cabo el tratamiento de datos
personales por medios situados en terceros paises en relacidén con el tratamiento de datos personales realizado por el cliente, ni a llevar a cabo
el tratamiento de datos personales por medios situados en terceros paises.

5.2.

Cualquier tratamiento de datos personales en un tercer pais fuera de la UE solo es posible con el consentimiento previo por escrito del cliente
y, al mismo tiempo, solo si se cumplen las condiciones para la transferencia a un tercer pais establecidas en los articulos 44 y siguientes del
Reglamento.

6. DEBER DE CONFIDENCIALIDAD
6.1.

SCHINDLER SYSTEMS, S.R.O. estd obligada a mantener la confidencialidad de todos los hechos de los que haya tenido conocimiento en relacién
con la prestacion de servicios relacionados con el uso de la aplicacion de software, en particular la confidencialidad de los datos personales
puestos a su disposicidn por el cliente o proporcionados de otro modo en relacién con la prestacion de los servicios individuales descritos en el
articulo 2.1. Esta obligacion de confidencialidad no esta limitada en el tiempo y no estd vinculada a la duracion del contrato entre SCHINDLER
SYSTEMS, S.R.O. y el cliente.

6.2.
SCHINDLER SYSTEMS, S.R.O. esta obligada a tomar las medidas organizativas adecuadas e informar de forma demostrable a todos sus empleados
a los que se puedan comunicar datos personales del deber de confidencialidad y del hecho de que este deber de confidencialidad es ilimitado.

7. MEDIDAS TECNICAS Y ORGANIZATIVAS PARA LA PROTECCION DE DATOS PERSONALES
7.1.

SCHINDLER SYSTEMS, S.R.O. estd obligado a adoptar medidas técnicas adecuadas para proteger los datos personales que procesa, teniendo en
cuenta el estado actual de la tecnologia, la naturaleza, alcance, contexto y propdsitos del procesamiento de este Anexo, asi como los riesgos
para los derechos y libertades de las personas fisicas.

7.2.

SCHINDLER SYSTEMS, S.R.O. declara que ha tomado las medidas técnicas apropiadas segun lo establecido en su pagina web en particular las
siguientes medidas:
7.2.1.
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El usuario debe permitir el acceso al personal de servicio mediante la herramienta Team Viewer mientras realiza la administracion remota; el
usuario permite el acceso al personal de servicio proporcionandole su ID de cliente y contrasefia para la conexion. El usuario puede ver en tiempo
real lo que el personal de servicio esta haciendo en su dispositivo durante toda la administracion remota y puede cortar la conexidn en cualquier
momento.

7.2.2.

Seguridad del acceso al servicio, incluyendo el uso de una contraseia de usuario y el protocolo HTTPS, que permite la comunicacién segura a
través de Internet.

7.2.3.

Los servidores de otro procesador TeamViewer GmbH, estan ubicados en centros de datos que cumplen con la norma ISO 27001 vy utilizan
multiples conexiones de portadoras y fuentes de alimentacién redundantes, hardware de marca de Ultima generacidn; todos los servidores en
los que se almacenan datos al utilizar el software TeamViewer se encuentran en Alemania o Austria.

7.3.
SCHINDLER SYSTEMS, S.R.O. declara que ha tomado las medidas organizativas adecuadas para proteger los datos personales que procesa y que
son adecuadas a los riesgos derivados de la naturaleza del procesamiento de datos personales de acuerdo con este Anexo, en particular:

7.3.1. Poner en conocimiento de los empleados pertinentes la obligacién de mantener la confidencialidad de los datos personales y de cualquier
otra informacién confidencial o secreto comercial con el que entren en contacto, asi como de mantener la confidencialidad de las medidas de
seguridad, técnicas u organizativas, cuya divulgacion pondria en peligro la seguridad de los datos personales, la informacidn confidencial o los
secretos comerciales del cliente.

7.3.2. No proporcionara a ninguna persona no autorizada (incluso si se trata de una persona no autorizada de entre sus propios empleados)
acceso a los datos personales y a los medios que permiten el acceso a ellos (en particular, a ordenadores personales, soportes de datos, claves
y contrasefias que permitan el acceso a ellos o a los servicios en linea de terceros utilizados con el fin de prestar servicios individuales en el
sentido del presente anexo).

7.3.3. Limita los grupos de personal de servicio que tienen acceso al servicio y registra todos los accesos.

7.3.4. No utiliza ningun servicio en linea de terceros para almacenar o procesar datos personales sin el consentimiento previo del cliente, en la
misma forma en que se puede dar una instruccién (Articulo 3.2).

7.4.

SCHINDLER SYSTEMS, S.R.O. utiliza el acceso de servicio para enviar bases de datos operadas a través de la aplicacidn de software y no permite
que sus empleados acuerden con el cliente otro método de envio o acceso, por ejemplo, a través de servicios de almacenamiento en la nube
operados por terceros (por ejemplo, Google Drive). Si, a pesar de ello, el Cliente elige dicho método de envio/acceso para su base de datos,
SCHINDLER SYSTEMS, S.R.O. no asume ninguna responsabilidad por ello.

7.5.
SCHINDLER SYSTEMS, S.R.O. permitird al cliente o a las personas autorizadas comprobar el cumplimiento de sus obligaciones en virtud del
presente articulo.

8. COOPERACION DE SCHINDLER SYSTEMS, S.R.O., OBLIGACION DE ASISTENCIA
8.1.

SCHINDLER SYSTEMS, S.R.O. estd obligada a proporcionar al cliente toda la cooperacidén necesaria en relacidn con cualquier inspeccién realizada
por la autoridad de control en el ambito de la proteccidn de datos personales, p. ej. La Oficina de Proteccién de Datos Personales, en particular,
a proporcionar toda la informacidn y explicaciones necesarias para demostrar que el tratamiento de datos personales por parte de SCHINDLER
SYSTEMS, S.R.O. se ajusta al Reglamento y que tanto SCHINDLER SYSTEMS, S.R.O. como el cliente cumplen con los principios basicos establecidos
en el Reglamento.

8.2.

SCHINDLER SYSTEMS, S.R.O. esta obligada a prestar asistencia para garantizar el cumplimiento de las obligaciones en virtud de los articulos 32 a
36 del Reglamento, en particular para ayudar en casos de violaciones de datos personales, de modo que el cliente pueda evaluar si la violacion
resulté en un riesgo para los derechos y libertades de las personas afectadas, o ser fundamental para permitir que el cliente informe de manera
adecuada y oportuna una violacidon de datos personales a la autoridad supervisora (incluidos los datos de conformidad con el Articulo 33,
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apartado 3, del Reglamento) y notificar a los sujetos de datos. Al cumplir con esta obligacién, SCHINDLER SYSTEMS, S.R.O. debe responder sin
demora innecesaria a las instrucciones y solicitudes del Cliente.

8.3.

En caso de que SCHINDLER SYSTEMS, S.R.O. descubra cualquier violacién de la seguridad de los datos personales en relacion con la prestacion
de servicios individuales al cliente, incluido su procesamiento no autorizado, dafio, pérdida o destruccion, estd obligada a informar al cliente de
este hecho de inmediato, a mas tardar dentro de las 24 horas, proporcionando al menos el método de violacion descubierto, las categorias de
datos personales afectados, la identificacién de los sujetos cuyos datos personales estan involucrados, una descripcién de las posibles
consecuencias de la violacion y una descripcién de las medidas que SCHINDLER SYSTEMS, S.R.O. ha tomado para resolver la violacién de la
seguridad de los datos personales, incluidas las posibles medidas para mitigar los posibles impactos negativos, si la violacidn ocurrié de su lado.

8.4.

Ademas, SCHINDLER SYSTEMS, S.R.O. esta obligado, en la medida de lo posible, a prestar asistencia mediante medidas técnicas y organizativas
adecuadas para cumplir con las obligaciones del Cliente como responsable en relacidn con las solicitudes para ejercer los derechos de los sujetos
de datos, por ejemplo, en relacion con el derecho de eliminacion, rectificacidn, portabilidad de datos personales, etc. Si el Cliente solicita
asistencia de acuerdo con este articulo de este Anexo, SCHINDLER SYSTEMS, S.R.O. llevara a cabo estas actividades por una tarifa razonable, que
se basara en la lista de precios actual publicada en su pagina web.

8.5.

En caso de terminacion de servicios individuales relacionados con el procesamiento de datos personales, SCHINDLER SYSTEMS, S.R.O. esta
obligada a proceder de acuerdo con las instrucciones del cliente y el articulo 4.1 de este Anexo. A menos que el cliente estipule lo contrario en
relacion con datos personales especificos o su categoria, SCHINDLER SYSTEMS, S.R.O. estd obligada a eliminar dichos datos de todos los
repositorios de datos al finalizar los servicios relacionados con el procesamiento de datos personales.
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