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Kyberbezpecnost CRA v elntranetu

Prirucka pro vyrobce: proc a jak zacit — krok za krokem

Nafizeni (EU) 2024/2847 o kybernetické odolnosti (Cyber Resilience Act) - modul Kyberbezpeénost
CRA - verze 1.0, zafi 2026

Tato ptirucka provede vasi firmu prvnimi kroky v modulu Kyberbezpecnost CRA — od zapnuti modulu
pres registr produktll a gap analyzu aZ po pripravenost hldsit zneuzité zranitelnosti do 24 hodin.
U kazdého kroku najdete, proc¢ ho délat, co presné udélat a co z toho vznikne.

Nejdriv to naléhavé: povinnost hlasit plati od 11.9. 2026, i pro vyrobky uvedené na trh dfive.
Pokud jesté nemate zadstupce na platformé ENISA a postup na 24 hodin, za¢néte kroky 1, 2, 3 a 6.
Registr produktl, gap analyzu a dokumentaci pak doplriujte postupné — celé nafizeni plati od
11.12.2027.

1. Proc reSit CRA pravé ted

Natizeni (EU) 2024/2847 (Cyber Resilience Act, CRA) se tykd kazdého produktu s digitalnimi prvky,
ktery se uvadi na trh EU: stroji s fidici elektronikou, elektrotechniky, zafizeni loT isoftwaru
prodavaného jako produkt. Nejde tedy jen olIT firmy — tykd se ibéznych strojirenskych
a elektrotechnickych vyrobc(.

e Hlasit se musi uz ted. Od 11.9.2026 musi vyrobce hlasit aktivné zneuZivané zranitelnosti
a zavazné incidenty svych produktl na jednotné platformé agentury ENISA (SRP): v€asné varovani
do 24 hodin, oznameni do 72 hodin a zavére¢nou zpravu. Plati to i pro produkty uvedené na trh
drive, a i po skonceni jejich podpory.

e Od 11. 12. 2027 plati celé natizeni. Zakladni pozadavky na kybernetickou bezpecnost (pfiloha 1),
feSeni zranitelnosti po celou dobu podpory, technickd dokumentace, EU prohldseni o shodé
a oznaceni CE. U hardwaru se posuzuje kazdy kus —i starsi model dodany po tomto datu musi CRA
plné spliovat. Tyka se to i zakazek, které podepisujete dnes.

e Sankce jsou vysoké. Za poruseni zakladnich poZadavkU a povinnosti podle ¢l. 13 a 14 hrozi pokuta
az 15 mil. EUR nebo 2,5 % celosvétového ro¢niho obratu, podle toho, co je vyssi.

* Ptaji se odbératelé. Velci zakaznici, zejména némecti vyrobci, uzZ dnes chtéji SBOM, dobu podpory
a doklad o pfipravenosti na CRA. Kdo odpovi rychle a doloZzené, ma vyhodu.
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Klicova data

Co zacina platit Co to znamena pro vas

11.6.2026 Pravidla pro ozndmené Oznamené subjekty se pfipravuji na posuzovani shody.
subjekty (kapitola 1V) U produktd, které je potrebuji (krok 4), planujte
posouzeni s predstihem.

11.9. 2026 Hlaseni podle ¢l. 14 Zastupci na platformé SRP, rozhodovatel, postup na
24 hodin a evidence pfipad(.

20. 1. 2027 Nafizeni o strojnich zafizenich = Pozadavky 1.1.9 a 1.2.1 na ochranu fidiciho systému
(EU) 2023/1230 proti poskozeni a neopravnéné manipulaci. EU
prohlaseni podle CRA pro né presumpci shody neddava.

11.12. 2027 Celé natizeni CRA Zakladni pozadavky, technickd dokumentace, EU
prohldseni o shodé, kontaktni misto a politika
koordinovaného zverejiiovani zranitelnosti.

2. Co vdm modul da

Modul Kyberbezpecnost CRA sbird na jednom misté vSe, co po vas natizeni chce doloZit, a hlida Ih{ty.
Kazda zména se zapisuje do auditni stopy (kdo, kdy a co zménil) a schvalené dokumenty se ukladaji
jako zmrazené PDF s kontrolnim otiskem SHA-256, takZe dozoru doloZite i to, v jakém znéni platily.

Co po vas CRA chce Kde to v modulu najdete

Védét, kterych produktd se CRA tyka Produkty s digitalnimi prvky — reZzim CRA, kategorie, postup

a jak posuzovani shody, doba podpory
Zjistit, co firmé chybi, a naplanovat Gap analyza CRA - 50 otazek, skore ve trech ¢asovych hladinach,
napravu akéni plan, zprava PDF

Hlasit zneuZité zranitelnosti a incidenty = Hlaseni €l. 14 — pripady, lhity, anglicky formular pro SRP,
(¢l. 14) upominky, spis
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Co po vas CRA chce Kde to v modulu najdete

Prijimat hlaseni zranitelnosti (kontaktni =~ Kontaktni misto pro zranitelnosti — evidence, verejny formular,
misto, CVD) security.txt, politika CVD

Soupis komponent (SBOM) a sledovani = Verze a SBOM v detailu produktu a zdloZka Zranitelnosti — denni
zranitelnosti porovnani s databazemi OSV a NVD a s katalogem zneuZivanych
zranitelnosti (KEV)

Technicka dokumentace a EU Shoda a technicka dokumentace — poZzadavky pfilohy |, rizika,
prohlaseni o shodé pfiloha VII, EU prohlaseni, informace pro uZivatele

3. Nez zacnete
Pfipravte si zodpovédné osoby a podklady — modul pak vyplnite rychle:

e Odpovédnou osobu za CRA — vlastnika tématu, ktery bude mit v modulu nejvyssi opravnéni.

Rozhodovatele o zjiSténi zneuziti a jeho zastupce — nékoho, kdo i vecer a o vikendu rozhodne,
jestli se hlasi.

e Zastupce pro platformu ENISA (SRP) — aspon dvé osoby, ktefi si zfidi EU Login s vicefazovym
ovérenim.

e Seznam produktl — typy a varianty, zemé prodeje, hlavni zdkazniky a planované dodavky po
11.12.2027.

e SBOM - soupis softwarovych komponent ze sestaveni nebo od dodavatell. Pokud ho zatim
nemate, gap analyza ukaze, co chybi.

e Volitelné konzultanta — gap analyzu mizZe vést externi konzultant pfimo v systému.

4. Krok za krokem

Kroky jsou sefazené tak, jak na sebe navazuji. Kroky 1-3 a 6 zajisti pfipravenost na hlaseni, kterd plati
uz ted; kroky 4, 5 a 7-11 vas dovedou k plné shodé do prosince 2027.
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Krok 1: Aktivujte modul a pridélte prava

Proc: Dokud modul nezapnete, v levém menu se Vam nezobrazi. Prava urcuji, kdo smi nahlasit
podezieni, kdo fesi pfipady a kdo spravuje nastaveni.

Jak na to:

1. Otevrete Nastaveni = Povolené moduly a aktivujte modul Kyberbezpecnost CRA. Kdo modul
zapne, dostane k nému plnd pristupova prava.

2. Vlevém menu oteviete Kyberbezpecnost CRA a pres odkaz Nastaveni v zahlavi prejdéte do
nastaveni modulu (nebo vyuZijte moznost Nastaveni - Kyberbezpecnost CRA).

3. V Casti Pristupova prava pridélte uZivatellm Uroven podle tabulky. Prava Ize pridélit i podle
pozic.

4. Konzultanta zalozte jako externiho uzivatele s Urovni Sprava a pristupem k modulu.

Typicky kdo

Cteni a nahlaeni UZivatel vidi modul a nahlasi podezieni. Servis, podpora, obchod — kazdy,
podezieni kdo se o problému mizZe dozvédét
prvni.

Regeni Produkty, gap analyza, pfipady a podani  Vyvoj, kvalita, bezpecnost produktu.
do SRP.

Sprava Navic finalizace gap analyzy, oprava ¢asu = Vedouci vyvoje nebo kvality,
zjisténi, zruSeni pfipadu a kos. konzultant.

Nastaveni Navic nastaveni modulu, zastupci Odpovédna osoba za CRA.
a prdva.

Tip: Nahlaseni podezreni dejte vSsem, kdo mluvi se zakazniky. Signal, ktery nikdo nezapise, nikdo
neposoudi — a Ih{ita pfitom muzZe bézet.
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Krok 2: Vyplite nastaveni modulu

Pro¢: Udaje z nastaveni se propisuji do EU prohlaseni o shodé, do informaci pro uZivatele i do hlaseni.
Upozornéni na signdly a terminy musi chodit spravnym lidem.

Jak na to (Kyberbezpecnost CRA - Nastaveni > Obecna nastaveni):

1. Udaje vyrobce pro CRA — obchodni jméno a adresa, které se uvedou v prohlaseni a v informacich
pro uZivatele.

2. HIlaseni podle ¢l. 14 CRA — stat hlavni provozovny (urcuje koordinujici CSIRT; u ceské firmy
NUKIB), velikost podniku, kdo rozhoduje o zjisténi zneuziti ajeho zastupce, cil pro prvotni
posouzeni signalu (vychozi 24 hodin) a pfijemci upozornéni.

3. Kontaktni misto pro hlaseni zranitelnosti — kontaktni e-mail (napfiklad security@vase-firma.cz),
politika koordinovaného zverejriovani zranitelnosti podle Sablony a soubor security.txt, ktery
modul vytvofi sam.

4. Al pomocnici — ve vychozim stavu je vypnuto. Zapnéte je, jen pokud firma souhlasi, Ze podklady
vcetné informaci o neopravenych zranitelnostech odchazeji externimu poskytovateli Al.

Dobré védét: koordinujici CSIRT urcuje hlavni provozovna, tedy misto, kde se o kybernetické
bezpeénosti produkti prevazné rozhoduje (¢l. 14 odst. 7). Ceskad dcefind spolecnost, o jejiz
produktech se rozhoduje v Némecku, tak mize hlasit némeckému CSIRT.

Krok 3: Urlete zastupce pro platformu ENISA (SRP)

Proc: Hlaseni se podava na jednotné platformé pro podavani hlaseni (SRP) agentury ENISA. Platforma
nema rozhrani pro automatické podani, takze hlaseni musi podat ¢lovék prihlaseny pres EU Login. Bez
registrovaného zastupce Ihtu 24 hodin nestihnete.

Jak na to:

1. Kazdy zastupce se zaregistruje na portalu SRP (portal.cra-srp.enisa.europa.eu) pres EU Login
s vicefazovym ovérenim. Vazbu zastupce na vasi firmu ovéruje koordinujici CSIRT.

2. V nastaveni modulu v ¢asti Zastupci pro platformu ENISA (SRP) kliknéte na Pridat zastupce
a vyplnte uZivatele, roli (primarni nebo sekundarni) a datum ovéreni CSIRT.

3. Kazdy zastupce si pravidelné vyzkousi prihlaseni do SRP a potvrdito na prehledu modulu tlacitkem
Pfihlaseni do SRP funguje. Kontrolni seznam pripravenosti chce test mladsi nez 90 dni.

Tip: SRP dovoluje jednoho primarniho a az 20 sekundarnich zastupcl — uréete aspon dva. Pokud
pouzivate modul Dovolené, upozorni vas modul 14 dni predem na dny, kdy nebude k dispozici
Zadny zastupce ani rozhodovatel. Koncept hlaseni v SRP vidi jen jeho autor, sdileny koncept proto
vedete v modulu.
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Krok 4: Zapiste produkty do registru

Proc: Registr produktl definuje platné Udaje o produktech. Z idajl modul odvodi, v jakém rezimu CRA
produkt je, jaky postup posuzovani shody pfichazi v ivahu a do kterych statd se hlasi.

Jak na to (zalozka Produkty s digitalnimi prvky = Pfidat produkt):

1. Identifikace — oficidlni nazev (pouZije se v SRP av prohldseni), typové oznaceni, varianty
(objednaci kédy pod jednou dokumentaci) a druh: hardware s digitalnimi prvky, nebo samostatny
software.

2. Rozsah — datové spojeni vcetné servisnich rozhrani (USB, sériova linka, diagnosticky port).
Produkt bez jakéhokoli datového spojeni nebo svlastni Upravou (zdravotnické prostredky,
motorova vozidla, letectvi...) oznacte jako mimo rozsah a vyberte dlvod.

3. Klasifikace — kategorie (vychozi, dllezity produkt tfidy | nebo Il, kriticky produkt) a polozka pfilohy
Il nebo IV s povinnym odlvodnénim. U vybrané polozky modul ukadZe doslovny technicky popis
kategorie z provadéciho nafizeni (EU) 2025/2392.

4. Trha podpora—stav produktu, datum prvniho uvedeni na trh, zda budete nové kusy dodavati po
10. 12. 2027, ocekavana doba uzivani, konec doby podpory s odivodnénim a ¢lenské staty, kde
se produkt prodava.

5. Souvisejici pfedpisy — oznacte radiové zafizeni (RED) a strojni zafizeni; modul pak ukaze, co z nich
plati a kdy.

6. Vdetailu produktu pridejte zdkazniky (instalovanou bazi) z CRM — hodi se pro informovani
uzivatel( a pro staty v hlaseni.

V detailu produktu pak uvidite rezim CRA (mimo rozsah, jen hlaseni podle ¢l. 14, nebo plnd CRA od
11. 12. 2027), doporucené postupy posuzovani shody a upozornéni k dobé podpory.

Kategorie produktu Postup posuzovani shody

Vychozi kategorie (mimo pfilohy IlI Staci vnitfni kontrola (modul A).
alv)
Dalezity produkt — trida | Modul A jen pti plném poufZiti harmonizované normy, spole¢né

specifikace nebo certifikace citované v Urednim véstniku (k zafi 2026
Zadna citovana neni); jinak moduly B a C nebo modul H.

Dalezity produkt — trida Il Moduly B a C, modul H, nebo evropsky certifikacni systém.
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Kategorie produktu Postup posuzovani shody

Kriticky produkt (pfiloha 1V) Evropsky certifikacni systém podle ¢l. 8 odst. 1; dokud ho Komise
nestanovi, plati postupy jako pro tfidu Il.

Tip: rozhoduje hlavni funkce produktu jako celku. Vestavéna komponenta — napfiklad sitovy modul
nebo vestavény prohlize¢ — z produktu dualezity produkt nedéld. A doba podpory ma odpovidat
ocCekavané dobé uzivani: pét let je zakonné minimum, ne vychozi hodnota; u strojd a PLC byva doba
uzivani mnohem delsi.

Krok 5: Provedte gap analyzu

Proc: Gap analyza porovna soucasny stav firmy a produkt( s poZzadavky CRA a ukaze, co chybi, v jakém
poradi to resit a kolik to bude stat. Hodnoti tfi casové hladiny: povinnosti platné ted, pozadavky
strojniho nafizeni od 20. 1. 2027 a plnou CRA od 11. 12. 2027.

Jak na to (zdlozka Gap analyza CRA - Nova gap analyza):

1. Zadejte nazev, hodnotitele (vlastni pracovnik, nebo konzultant) a produkty, kterych se analyza
tyka.

2. Projdéte otazky katalogu v sedmi oblastech. U kaZzdé otdzky je ndpovéda, odkaz na ¢ldnek nafizeni
a ocekavané dlkazy.

— rozsah, role a klasifikace; hlaseni podle ¢l. 14; fesSeni zranitelnosti;
— bezpecnostni vlastnosti produktu; dokumentace a informace pro uZivatele;
— dodavatelsky fetézec a open source; organizace a fizeni.

3. Firma vyplni sebehodnoceni, konzultant ovéfené hodnoceni. K otazkam pfipojte podklady
(dlkazy) a zapiste rozhovory s lidmi z firmy.

4. U nesplnénych bod( sestavte akéni plan: priorita, odpovédna osoba, termin, pracnost a externi
naklady. Z opatfeni mlzete rovnou zalozit ukol.

5. Stav Navrh k pfipominkdm vytvofi zpravu svodoznakem NAVRH. Po pfipominkach zvolte
Finalizovat — zprava se uloZi jako zmrazené PDF a odpovédi se zamknou. Akéni plan zlstava
upravitelny.

Kontakt: info@eintranet.net +420 299 147 100 7/12



mailto:info@eintranet.net

Qintrane't.ne't www.eintranet.net

Vystupy: zprava PDF (manaZerské shrnuti, skdre po oblastech a produktech, klasifika¢ni memo,
roadmapa do prosince 2027), seznam podklad{ pro sbér dikaz( (PDF a XLSX) a akéni plan s roadmapou
(XLSX).

Tip: findlni gap analyzu uzZ nejde znovu otevfit. Dalsi kolo zaloZte jako novou gap analyzu s volbou
Navazat na predchozi gap analyzu — odpovédi se pfevezmou jako vychozi sebehodnoceni a uvidite
vyvoj skore v Case.

Krok 6: Pfipravte se na hlaseni do 24 hodin

Proc: Lhlty podle ¢l. 14 bézi v kalendarnich hodinach — io vikendu a o dovolené. Pfipravenost je
potfeba provéfrit dfiv, nez prijde skutecny pripad.

Jak na to (zalozka Prehled CRA):

1. Projdéte kontrolni seznam PFipravenost na hlaseni (¢l. 14): zastupci ovéreni CSIRT, vyzkousené
prihlaseni do SRP, rozhodovatel ajeho zdastupce, pfijemci upozornéni, produkty na trhu
s vyplnénymi staty, klasifikaci a reZimem, cviceni za poslednich 12 mésicl a kontaktni misto.

2. Stahnéte Postup na 24 hodin (PDF) — jednostrankovy postup s kontakty a kroky od signalu po
zavérecnou zpravu. Vytisknéte ho a dejte rozhodovateli a zastupcim.

3. Nacvicte postup: Nahlasit podezieni a zaskrtnéte Cviceni. Cvicny pfipad projde celym postupem,
nic se nepodava, nese vodoznak CVICENI a nepo¢ita se do statistik.

Tip: cviceni jednou za rok odhali chybéjici pristupy, kontakty a podklady dfiv, neZ je budete opravdu
potiebovat.

Krok 7: Kdyz prijde podezfeni — pripad podle ¢l. 14

Proc¢: Modul hlida Ihaty, pfipravi anglické texty pro SRP a vede spis, kterym doloZite, Ze jste postupovali

vcas.
Jak na to:

1. Kdokoli s pravem cteni klikne na Nahlasit podezieni (v zahlavi modulu nebo v detailu produktu)
a popise, co se stalo. Rozhodovatel dostane e-mail.

2. Rozhodovatel signdl posoudi bez zbyte¢ného odkladu. Vysledek je zjisténo, sledujeme (s datem
dalsiho posouzeni), nebo nehldsime s divodem — napfriklad ,Zranitelnost v nasem produktu nelze

zneuzit”.

3. Po potvrzeni zjisténi bézi Ih(ty podle tabulky. Modul ukazuje odpocet a posila upominky e-mailem —
ve vychozim nastaveni 12, 4 a 1 hodinu pred terminem.
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8.

Pro kaZzdou fazi vyplnte formular hlaseni. Pole odpovidaji glosari platformy SRP a jsou anglicky; udaje
o produktu a ptipadu se predvyplni z evidence. Tlacitka Kopirovat a Kopirovat vSe usnadni pfenos do
SRP. Méte-li zapnuté Al pomocniky, navrhne anglické texty z ¢eského popisu tlacitko Navrhnout
anglické texty.

Po podani v SRP kliknéte na Zaznamenat podani, zapiste ¢as podani a Cislo hldseni ze SRP a pfilozte
potvrzeni. Podané hlaseni se zamkne; dalsi zmény jdou jen jako aktualizace na zZaddost CSIRT.

Jakmile je k dispozici ndprava nebo zmirfiujici opatreni (aktualizace, obejiti, ndvod), zapiste Naprava
nebo zmirnéni — u zranitelnosti od toho bézi Ih(ta zavérecné zpravy.

Zaznamenat informovani dotcenych uZivatel( (¢l. 14 odst. 8): rozsah, kanal a text ze Sablony v cesting,
angli¢tiné nebo némciné. Pfijemci se nabidnou z instalované baze produktu.

Pripad uzavrete. Spis (PDF) shrne ¢asovou osu, podané faze proti IhGtam, soubézna hlaseni a historii.

Lhaty hlaseni

Faze hlaseni y Pocita se od

V¢&asné varovani 24 hodin zjisténi

Oznameni 72 hodin zjisténi

Zavérec€na zprava — zranitelnost 14 dni dostupnosti napravného nebo zmirnujiciho
opatreni

Zavérec€na zprava — zavazny incident 1 mésic podani oznameni

Co je ,zjisténi“: rozumna jistota, Ze je zneuZivan vas produkt. Shoda CVE v SBOM, vysledek skenu

ani zadznam v katalogu zneuZivanych zranitelnosti samy o sobé zjiSténim nejsou — jsou podnétem
k okamzitému posouzeni. V pripadu si odskrtejte isoubéZna hlaseni: poruseni zabezpeceni
osobnich tdaji (UOOU do 72 hodin), incident vlastnich systémd (NUKIB) nebo smluvni ozndmeni

odbératelim.

Krok 8: Zfidte kontaktni misto pro hlaseni zranitelnosti

Pro¢: Od 11.12.2027 musi mit vyrobce kontaktni misto a zverejnénou politiku koordinovaného
zverejnovani zranitelnosti (¢l. 13 odst. 17 a priloha | ¢ast 1l). UZ dnes je to hlavni zdroj signall pro
hlaseni podle ¢l. 14 — zdkaznici a vyzkumnici musi védét, kam zranitelnost nahlasit.
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Jak na to:

1.

Na zaloZce Kontaktni misto pro zranitelnosti zapisujte pfijata hlaseni tla¢itkem Zapsat pfrijaté
hlaseni (e-mail, zdkaznik, CSIRT, vyzkumnik). Kazdé dostane cislo VR-RRRR-NNN a vlastni stav od
pfijeti po vyreseni.

Pokud z hlaseni vyplyne podezieni na zneuZiti, pouzijte Zalozit pfipad podle ¢l. 14 —vznikne signdl
s odkazem na hlaseni.

V nastaveni modulu upravte politiku koordinovaného zverejiiovani zranitelnosti podle sablony
a zvefejnéte ji na webu. Vygenerovany security.txt uloZte na web jako /.well-known/security.txt
a jednou rocné ho obnovte.

VoliteIné zapnéte Verejny formulaf pro hlaseni zranitelnosti — stranku bez pfihlaseni na adrese
https://<vase doména>/Security s captchou a limitem hlaseni z jedné IP adresy. Oznamovatel
dostane potvrzeni s ¢islem hlaseni, vy upozornéni.

Krok 9: Evidujte verze produktt a SBOM

Proc: CRA vyZaduje soupis softwarovych komponent (SBOM) aspon pro zavislosti nejvyssi Urovné
a odbératelé ¢asto chtéji SBOM podle BSI TR-03183-2. Ze SBOM modul kazdy den hleda zranitelnosti.

Jak na to (detail produktu = Verze a SBOM - Pfidat verzi, pak detail verze):

4,

Importovat SBOM — nahrajte soubor ze sestaveni (CycloneDX 1.4-1.6 nebo SPDX 2.2, 2.3 ¢i 3.0.1
ve formatu JSON).

Zkontrolujte ndhled: pocet komponent, rozdil proti pfedchozi verzi a kontrolu kvality podle
minima CRA a BSI TR-03183-2. Komponenty se zapiSou aZ po Potvrdit import.

Co nastroj pro SBOM nevidi (RTOS, bootloader, staticky prilinkované knihovny), doplrite tlacitkem
Pfidat komponentu. Novy import rué¢ni komponenty nezméni.

Pro zakazniky vytvorite SBOM tlacitkem Exportovat CycloneDX 1.6.

Tip: pro vyhodnoceni komponenty je tfeba identifikator purl s verzi nebo CPE. Detail verze ukaze,
kolik komponent vyhodnotit nejde a proc.

Krok 10: Posuzujte zjiSténé zranitelnosti

Pro¢: Modul jednou denné porovna komponenty verzi svefejnymi databazemi OSV a NVD
a s katalogem aktivné zneuzivanych zranitelnosti (KEV). O problému se tak dozvite dfiv, nez vam ho

nahlasi zakaznik.
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Jak na to (zalozka Zranitelnosti):

1. Kazdé zjisténi ma termin posouzeni podle zavaznosti, aktivné zneuzivané (KEV) do jednoho dne.
O novém zjisténi z katalogu KEV pfijde e-mail hned.

2. Posoudit zjisténi — stav Posuzuje se, ZasaZzeno, NezasaZeno (s odlvodnénim) nebo Opraveno.
Stejné posouzeni Ize pouZit pro vice zjisténi najednou (Posoudit vybrané) a u stejné komponenty
v dalsi verzi produktu se prevezme.

3. Jakmile mate rozumnou jistotu, Ze je zneuzivan vas produkt, kliknéte na Zalozit pripad cl. 14.
Pfipad se nikdy nezaklada sam.

I Tip: filtr Jen aktivné zneuzivané ukdaze to nejnaléhavéjsi.

Krok 11: Shoda a technickd dokumentace (do 11. 12. 2027)

Proc: Pfed uvedenim na trh podle plné CRA musi mit kazdy produkt technickou dokumentaci (ptiloha
VII), posouzeni kybernetickych rizik a EU prohlaseni o shodé. Dokumentaci je tfeba uchovavat 10 let
od uvedeni na trh, nebo po dobu podpory, je-li delsi.

Jak na to (detail produktu = Shoda a technicka dokumentace - Otevrit):

1. Zakladni pozadavky (pfiloha 1) — u kazdého poZadavku stav, zplsob splnéni a dlkazy (pfilohy
a smérnice zmodulu Dokumenty). Volbu ,neuplatiiuje se” lze pouZit jen u bezpecnostnich
vlastnosti (¢ast | bod 2) a vidy s odlvodnénim.

2. Posouzeni kybernetickych rizik — aktivum, hrozba, pravdépodobnost a dopad (matice 5 x 5),
opatteni s vazbou na poZadavky a zbytkové riziko.

3. Technicka dokumentace (pfiloha VIl) — oddily 1-8. Co modul zna (produkt, SBOM, rizika, doba
podpory), doplni sam; ostatni dopisete.

4. EU prohlaseni o shodé (priloha V) v cesting, angli¢tiné a némciné. Podléha-li produkt i dalSim
predpisim Unie, které vyZaduji EU prohlaseni (napriklad RED, EMC nebo strojni nafizeni),
zaskrtnéte je — vyda se jedno prohlaseni za viechny s odkazy na Ufedni véstnik (¢l. 28 odst. 3).
K dispozici je i zjednodusené prohlaseni (priloha VI).

5. Informace pro uzivatele (pfiloha Il) v ¢estiné, angli¢tiné a némciné, véetné konce doby podpory.

6. Schvaleni — kazdd schvalena verze dokumentu se uloZi jako zmrazené PDF s otiskem SHA-256,
c¢asem a jménem schvalovatele. Produkt s vydanym prohlasenim nejde smazat.
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Krok 12: Bézny provoz

¢ 0Odznak u polozky menu ukazuje, co ¢eka: nové signaly, blizici se nebo proslé terminy hlaseni, nova
hlaseni zranitelnosti a zjisténi po terminu posouzeni.

¢ Karta na nasténce shrne oteviené pripady s nejblizSim terminem, pfipravenost a skore posledni gap
analyzy.

¢ Jednou rocné udélejte cviceni, vyzkousejte prihlaseni do SRP, obnovte security.txt a projdéte Koncici
podporu na prehledu — uZivatelé se o konci podpory maji dozvédét predem.

¢ Auditni stopa — kazda zména je zapsand (kdo, kdy, co). Smazané zaznamy najdete pod tlacitkem
Smazané v zahlavi modulu; obnovit je mize spravce.

5. Co modul nedéld

e Nepodava hlaseni do SRP za vas. Platforma ENISA nema rozhrani pro automatické podani; modul
pripravi texty a vede zdznam o podani.

* Nenahrazuje pravni posouzeni. Klasifikace, zpravy a prohlaseni jsou podklad — odpovédnost za
né nese vyrobce. Piiru¢ka popisuje predpisy k zafi 2026; zavazné je jejich znéni v Ufednim
véstniku EU.

svs

e Nevytvaii SBOM z bindrnich souborl a nedéla penetracni testy. SBOM pfrichazi ze sestaveni
nebo od dodavateld.

Potiebujete pomoc? Se zavedenim modulu is gap analyzou vam radi pomUizeme — kontakty
najdete v zapati.
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